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HENKILOTIETOJEN KASITTELYSOPIMUS
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ijapuolet

Porin kaupunki (jaljempana ”Asiakas” tai ”Rekisterinpitja”)

Hallituskatu 12, 28100 Pori

Y-tunnus: 0137323-9

Yhteyshenkilo (tietosuojavastaava tai muu tietosuoja-asioiden yhteyshenkild):

Senaatti-kiinteistot (jaljempana ”Senaatti” tai "Kasittelija”)

PL 237

Lintulahdenkatu 5 A, 00530 Helsinki

Y-tunnus:

YhteyshenkilQ: asiakirjahallinnon paéllikkd, tietosuojavastaava Petri Konttinen, petri.kontti-
nen@senaatti.fi, p. 040 5764840

Sopijapuoli ilmoittaa kirjallisesti yhteyshenkilon muutoksesta toiselle sopijapuolelle.

Maaritelmat
”Kasittelysopimuksella” tarkoitetaan tata henkilGtietojen kasittelysopimusta.

”Palvelusopimuksella” tarkoitetaan Asiakkaan ja Senaatin valistd, Kasittelysopimuksen voi-
maantulohetkelld voimassa olevaa tai myohemmin voimaan tulevaa sellaista vuokrasopi-
musta, palvelusopimusta tai tilausta, jonka perusteella Senaatti toimii Asiakkaan henkilGtieto-
jen kasittelijana Asiakkaan puolesta ja lukuun. Palvelusopimuksia voi olla useita.

”Asiakkaan henkilttiedoilla” tarkoitetaan henkilttietoja, joista Asiakas vastaa rekisterinpita-
Jana.
"Rekisterinpitajalla” tarkoitetaan Asiakasta, joka maarittelee henkil6tietojen kasittelyn tar-

koitukset ja keinot.

”Kasittelijalla” tarkoitetaan Asiakkaan henkilGtietojen kasittelijana toimivaa Senaatti-kiinteis-
toja.
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3. Sopimuksen tarkoitus

3.1.

3.2

3.3.

3.4.

3.5.

3.6.

3.7

Taméan Kasittelysopimuksen tarkoituksena on sopia Asiakkaan henkilttietojen kéasittelysta ja
tietosuojasta Senaatin Asiakkaalle Palvelusopimusten perusteella tuottamissa palveluissa.

Kasittelysopimuksessa madaritellddn Asiakasta ja Senaattia sitovasti ne henkilGtietojen kasitte-
lya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Senaatti Asiakkaan toimeksian-
nosta kasittelee henkilGtietoja Asiakkaan puolesta ja lukuun sopijapuolten vélisissa Palveluso-
pimuksissa olevien sopimusehtojen liséksi.

Kasittelysopimus on ilman erillistd viittausta erottamaton osa Asiakkaan ja Senaatin valisia Pal-
velusopimuksia. Palvelusopimuksia voi olla useita.

Naissé ehdoissa kuvatuista Senaatin toimenpiteist ja velvollisuuksista ei suoriteta erillista
korvausta, ellei toisin ole néissa ehdoissa sovittu.

Kasittelysopimus muodostaa sopijapuolten vélille EU:n yleisen tietosuoja-asetuksen (EU)
2016/679 mukaisen kirjallisen sopimuksen henkilGtietojen kéasittelysta. Sopijapuolet tiedosta-
vat ja hyvaksyvat, etta lainsdadannon tai viranomaisohjeistuksen muuttuessa taman Kasittely-
sopimuksen ehtoja tarkistetaan vastaamaan muuttuneita vaatimuksia.

Sopijapuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa voimassa olevaa henkilttie-
tojen késittelyyn ja tietosuojaan liittyvaa lainsaadantoa, ja lisaksi sopijapuolet sitoutuvat saat-
tamaan henkilotietojen kasittelyn ja tietosuojan EU:n yleisen tietosuoja-asetuksen
(EU)2016/679 mukaiselle vaatimustasolle 25.5.2018 mennessd, jolloin tietosuoja-asetuksen
soveltaminen alkaa.

Senaatti pyrkii kdytettavissaan olevin keinoin tekemaan tata Kasittelysopimusta olennaisilta
osin vastaavan sopimuksen myds kaikkien sellaisten Senaattiin timén Kasittelysopimuksen voi-
maantulohetkelld jo sopimussuhteessa olevien palveluntuottajien ja valtion ulkopuolisten
vuokranantajien kanssa, joiden voimassa olevien sopimusten mukaisiin tehtaviin kuuluu Asi-
akkaan henkilotietojen kéasittelyd. Asiakas on kuitenkin tietoinen ja ymmartéa, etta Senaatin jo
voimassa olevia alihankintasopimuksia tai sisddnvuokrasopimuksia koskevien henkilGtietojen
kasittelysopimusten tekeminen edellyttaéd palveluntuottajien/valtion ulkopuolisten vuokran-
antajien hyvaksyntéa eikd ole Senaatin yksinomaisen vaikutusmahdollisuuden piirissa. Se-
naatti informoi Asiakasta tallaisten henkilGtietojen kasittelysopimusten tekemiseen liittyvista
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mahdollisista ongelmatilanteista ja Senaatti ja Asiakas pyrkivat hyvassa yhteisymmarryksessa
|6ytdméaan ratkaisun sopimussuhteen jatkamiseksi EU:n yleisen tietosuoja-asetuksen velvoit-
teet tayttaen.

4. Sopijapuolten roolit henkilotietojen kasittelyssa

4.1 Asiakas toimii henkiltietojen késittelya ja tietosuojaa koskevan lainsdadannon tarkoittamana

4.2.

4.3.

44.

4.5.

4.6.

rekisterinpitajand, silloin kun se méarittelee henkilotietojen kasittelyn tarkoitukset ja keinot.
Sopijapuolet ymmartévat, etta rekisterinpitdjana Asiakas saa kayttaa ainoastaan sellaisia hen-
kilotietojen késittelijoita, jotka toteuttavat riittdvat suojatoimet asianmukaisten teknisten ja
organisatoristen toimien taytantéon panemiseksi niin, ettd kasittely tayttad voimassaolevan
henkiltietojen késittelyyn ja tietosuojaan liittyvan lainsdddannon vaatimukset ja 25.5.2018
alkaen EU:n yleisen tietosuoja-asetuksen vaatimukset, ja etté silla varmistetaan rekisteroidyn
oikeuksien suojelu.

Ryhmittyman ollessa Kasittelijana tdméan Kasittelysopimuksen velvoitteet koskevat kaikkia ryh-
mittyman jasenia, ja ryhmittyméan kayttadmia alihankkijoita, jotka osallistuvat henkilotietojen
kasittelyyn.

Henkilotietojen kéasittelyn kohde, luonne ja tarkoitus, henkildtietojen tyypit ja rekisterdityjen
ryhmat sek& Rekisterinpitgjan ja Kasittelijan velvollisuudet ja oikeudet kuvataan Palvelusopi-
muksen liséksi tassa Kasittelysopimuksessa ja sen kohdassa 10 olevassa kasittelytoimien ku-
vauksessa sekd muussa Asiakkaan mahdollisesti Kasittelijalle antamassa kirjallisessa ohjeistuk-
sessa. Kasittelija sitoutuu noudattamaan Palvelusopimuksessa, Kasittelysopimuksessa, kasitte-
lytoimien kuvauksessa ja Asiakkaan antamassa kirjallisessa ohjeistuksessa olevia ehtoja ja ku-
vauksia. Asiakas vastaa antamansa ohjeistuksen yllapidosta ja antamisesta kirjallisesti Kasitte-
lijalle.

Jos kohdan 4.3 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Asiakas
laatii tai tdydentad kasittelytoimien kuvausta tarvittaessa yhteistydssa Kasittelijan kanssa.

Kasittelijan on ilmoitettava Asiakkaalle, jos timan antama ohjeistus on puutteellinen tai jos
Kasittelija epéilee sita lainvastaiseksi.

Kasittelija huolehtii Palvelusopimuksen perusteella k&sittelemiensa henkildtietojen asianmu-
kaisesta suojaamisesta omien kaytantojensa, Kasittelysopimuksen ja Palvelusopimuksen vaa-
timusten ja Asiakkaan kirjallisen ohjeistuksen mukaisesti varmistaakseen henkildtietojen luot-
tamuksellisuuden, eheyden ja saatavuuden.
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Kasittelija antaa Asiakkaan pyynnosta tarvittavat tiedot Rekisterinpitajan vastuulla olevan kéa-
sittelytoimia koskevan selosteen laatimiseksi ja yllapitdmiseksi seké tarvittavat tiedot Rekiste-
rinpitajan muiden tiedonantovelvollisuuksien toteuttamiseksi.

5. Alihankkijat ja valtion ulkopuoliset vuokranantajat, jotka kasittelevat henkilGtietoja

5.1.

5.2

5.3.

5.4.

K&sittelija saa kayttaa henkilotietojen kasittelyyn vain Palvelusopimuksessa sovittuja Asiakkaan
hyvaksymia palveluntuottajia (alihankkijoita) ja valtion ulkopuolisia vuokranantajia ja naiden
alihankkijoita. Ellei Palvelusopimuksessa ole sovittu alihankkijoista tai valtion ulkopuolisesta
vuokranantajasta, Kasitteliji ei saa kayttaa henkilotietojen kasittelyyn alihankkijan tai valtion
ulkopuolisen vuokranantajan palveluja ilman Asiakkaan antamaa Kkirjallista ennakkolupaa.
Asiakas antaa talla Kasittelysopimuksella edell& tarkoitetun kirjallisen ennakkoluvan kayttaa
Asiakkaan henkilGtietojen kasittelyssa taman Késittelysopimuksen voimaantulohetkelléd voi-
massa oleviin K&sittelijan alihankintasopimuksiin ja (sisdan)vuokrasopimuksiin liittyvia alihank-
kijoita ja valtion ulkopuolisia vuokranantajia. Kasittelija saa ilmaista henkilotietoja alihankki-
jalle vain siind maarin kuin se on tarpeellista alihankkijan Palvelusopimuksen mukaisten tehta-
vien kannalta. K&sittelijan on tiedotettava Asiakkaalle kirjallisesti kaikista suunnitelluista muu-
toksista, jotka koskevat henkilotietojen kéasittelijoind toimivien alihankkijoiden lisaédmista tai
vaihtamista, ja annettava Asiakkaalle mahdollisuus vastustaa téllaisia muutoksia.

Silté osin kuin Késittelija kayttaa toiminnassaan alihankkijoita tai valtion ulkopuolisia vuokran-
antajia, jotka kasittelevat henkilotietoja, alihankintaan ja sisddnvuokraukseen sovelletaan Pal-
velusopimuksen liséksi tassa Kasittelysopimuksessa kuvattuja ehtoja.

Ké&sittelija ja sen alihankkijat ja valtion ulkopuoliset vuokranantajat, jotka henkilGtietojen kasit-
telijoina kasittelevat Asiakkaan henkilotietoja Asiakkaan puolesta ja lukuun, sitoutuvat kaikki
tassa Kasittelysopimuksessa kuvattuihin henkildtietojen kasittelijaa koskeviin velvollisuuksiin.
Kasittelijalla on velvollisuus kirjallisilla sopimuksilla sitouttaa kayttamansa alihankkijat ja val-
tion ulkopuoliset vuokranantajat noudattamaan tdméan Kasittelysopimuksen ehtoja.

Kasittelija vastaa kayttamiensa alihankkijoiden ja Kasittelijddn sopimussuhteessa olevien val-
tion ulkopuolisten vuokranantajien toimista kuin omistaan taman Kéasittelysopimuksen velvoit-
teiden osalta. Jos Kasittelijan alihankkijat tai valtion ulkopuoliset vuokranantajat kasittelevat
Asiakkaan henkilttietoja ja rikkovat tai laiminlyovat Palvelusopimuksen, Kasittelysopimuksen,
sovellettavan lainsdddanndn tai Asiakkaan antaman kirjallisen ohjeistuksen méarayksia, Kasit-
telija vastaa néista rikkomisista tai laiminlyonneista kuin omistaan. Jos tietoja kasitteleva ali-
hankkija tai valtion ulkopuolinen vuokranantaja ei tayta tietosuojavelvoitteitaan, Kasittelija on
edelleen taysimaaraisesti vastuussa suhteessa Asiakkaaseen. Jos Asiakas perustellusti katsoo,
etta Kasittelijan alihankkija ei tayta tietosuojavelvoitteitaan, Asiakkaalla on oikeus vaatia K&-
sittelijad vaihtamaan alihankkijaa.
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6. K&sittelijan yleiset velvollisuudet

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Kasittelija kasittelee henkilotietoja Palvelusopimuksen, Ké&sittelysopimuksen ja Asiakkaan an-
tamien kirjallisten ohjeiden mukaisesti.

Kasittelija ei kayta taikka muulla tavoin hyddynna sopimuksen perusteella kasittelemidan Asi-
akkaan henkil6tietoja muuhun kuin Palvelu- ja Kasittelysopimuksen tayttdmisen mukaiseen
tarkoitukseen ja silloinkin ainoastaan tarkoituksen edellyttdmaéssa laajuudessa ja Palvelusopi-
muksen, Kasittelysopimuksen ja Asiakkaan antaman kirjallisen ohjeistuksen mukaisesti. Kasit-
telija ei luovuta tai muutoin ilmaise henkil6tietoja kolmansille osapuolille ilman Asiakkaan etu-
kateista kirjallista suostumusta, ellei Kasittelija ole velvollinen ilmaisemaan tietoja pakottavan
lainsdadannon tai viranomaisen maarayksen perusteella.

Kasittelija sitoutuu varmistamaan, ettd kaikki sen alaisuudessa toimivat henkil6t, joilla on oi-
keus kasitella henkilGtietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai heita
koskee asianmukainen lakisédateinen salassapitovelvollisuus.

Sen liséksi, mita Palvelusopimuksessa on sovittu henkilGtietojen suojaa, tietoturvallisuutta ja
tietojen salassapitoa koskevista vaatimuksista, K&sittelija sitoutuu toteuttamaan riskié vastaa-
van turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet
henkilotietojen kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka ja
toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sek& luonnol-
listen henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltaan ja vakavuudel-
taan vaihtelevat riskit sek& noudattamaan Asiakkaan kirjallisia ohjeita ja mahdollisia Asiakkaan
ohjeiden péivityksia. K&sittelija noudattaa julkisyhteisona kulloinkin voimassa olevaa lainsaa-
dantda viranomaisten toiminnan julkisuudesta ja on sitoutunut noudattamaan tietoturvalli-
suudesta valtionhallinnossa annetun asetuksen mukaisia vaatimuksia vahintaan tietoturvalli-
suuden perustason vaatimukset tayttaen. Kasittelijan turvallisuuden hallinnan periaatteet ja
keinot on kuvattu Senaatti-kiinteistdjen turvallisuuspolitiikassa, turvallisuusperiaatteissa ja tie-
toturvallisuutta koskevissa ohjeissa.

K&sittelijan on toteutettava toimenpiteet sen varmistamiseksi, etta jokainen Kasittelijan alai-
suudessa toimiva luonnollinen henkil@, jolla on p&&sy henkildtietoihin, k&sittelee niita ainoas-
taan Palvelusopimuksen, Kasittelysopimuksen ja Asiakkaan kirjallisten ohjeiden mukaisesti.

Kasittelija dokumentoi sovitut ja toteutetut toimenpiteet ja huolehtii siité, ettd dokumentaatio
on ajan tasalla. Sopijapuolet arvioivat teknisié ja organisatorisia toimenpiteitd ja niiden riitta-
vyyttd sdanndllisesti osana normaalia asiakkuudenhoitoa.
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6.7. Kasittelija sitoutuu ilman aiheetonta viivastysta ilmoittamaan Asiakkaalle kaikista rekistergity-
jen pyynnoisté, jotka koskevat voimassaolevan lainsaddannon sekéa EU:n yleisen tietosuoja-
asetuksen mukaisten rekisterdidyn oikeuksien kayttamista seké kaikista toimivaltaisten viran-
omaisten Asiakkaan henkilttietoja koskevista pyynnoista.

6.8. Kasittelija sitoutuu avustamaan Asiakasta asianmukaisilla teknisilla ja organisatorisilla toimen-
piteilla, jotta Asiakas pystyy tayttdmaén velvollisuutensa vastata pyyntoihin, jotka koskevat re-
kisterdidyn oikeuksien kdyttamista tai toimivaltaisten viranomaisten pyyntgja. Kasittelija ym-
martaa, etta naiden oikeuksien kayttamista koskevat pyynnot voivat edellyttad siltd avusta-
mista rekisterdidylle tiedottamisessa ja viestinnassé, rekisterdidyn paéasyoikeuden toteuttami-
sessa, henkilttietojen oikaisemisessa tai poistamisessa, kasittelyn rajoittamisen toteuttami-
sessa ja/tai henkilGtietojen siirtdmisessa jarjestelmasta toiseen.

6.9. K&sittelijan on huolehdittava siitg, etta sen kasittelemat henkilGtiedot ovat sellaisessa yleisesti
kaytetyssa ja koneellisesti luettavassa muodossa, ettd ne voidaan automaattisesti irrottaa jar-
jestelmaésta siirrettavaksi toiseen jarjestelmaan, silloin kun se on teknisesti mahdollista.

6.10. Kasittelija sitoutuu tarvittaessa avustamaan Asiakasta EU:n yleisen tietosuoja-asetuksen mu-
kaisen tietosuojaa koskevan vaikutustenarvioinnin tekemisessa, mahdollisessa ennakkokuule-
misessa ja mahdollisen tietosuojaa koskevan sertifioinnin hankkimisessa. Ké&sittelijall& on oi-
keus veloittaa erikseen sovittavat kohtuulliset ty6kustannukset.

6.11. Palveluiden tarjoamisen p&atyttyd Kasittelija sitoutuu Asiakkaan valinnan mukaan poista-
maan tai palauttamaan kaikki Asiakkaan henkilotiedot Asiakkaalle. K&sittelija poistaa olemassa
olevat jaljennokset, paitsi jos unionin oikeudessa tai jasenvaltion lainsaddéanndssa vaaditaan
sdilyttamaan henkilotiedot. Asiakas voi antaa talta osin kirjallisesti tarkempia ohjeita Kasitteli-
jalle.

6.12. Kasittelija kasittelee Asiakkaan henkilGtietoja ainoastaan Palvelusopimuksessa sovitulla pal-
veluntuotantoalueella. Mité Palvelusopimuksessa ja Kasittelysopimuksessa sovitaan henkilo-
tietojen késittelystd, koskee myds paasyn mahdollistamista henkilGtietoihin esimerkiksi hal-
linta- ja valvontayhteyden valityksell&. Ellei palveluntuotantoalueesta ole Palvelusopimuksessa
toisin sovittu, Kasittelijalla on oikeus kasitella Asiakkaan henkildtietoja ainoastaan Euroopan
Unionin alueella ja Euroopan talousalueella. Kaikesta henkilGtietojen siirtdmisesta EU:n/ETA:n
ulkopuolelle on sovittava etukateen kirjallisesti Asiakkaan kanssa. HenkilGtietojen siirtdminen
Euroopan Unionin tai Euroopan talousalueen ulkopuolelle voidaan tehda tarvittavien osapuol-
ten (mukaan lukien Asiakas) kanssa asianmukaisella siirtosopimuksella noudattaen EU-komis-
sion kulloinkin voimassa olevia mallilausekkeita ja/tai muita tuolloin voimassa olevia henkilo-
tietojen siirtoa koskevia vaatimuksia.
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6.13. Kasittelija laatii ja yllapitaa EU:n tietosuoja-asetuksen vaatimaa Késittelijan vastuulla olevaa
selostetta palvelussa Rekisterinpitdjan lukuun suoritettavista kasittelytoimista.

6.14. Kasittelija saattaa Asiakkaan saataville kaikki tiedot, jotka ovat tarpeen tassa Kasittelysopi-
muksessa kuvattujen velvollisuuksien noudattamisen osoittamista varten. Kasittelija sallii Asi-
akkaan tai sen valtuuttaman auditoijan suorittamat tarkastukset sek& osallistuu niihin. Tarkas-
tusmenettelyd koskevat tarkemmat ehdot ovat Palvelusopimuksessa. Kasittelijan tulee aina
sallia Asiakkaan toimintaa valvovan viranomaisen suorittamat Kasittelijan toimintojen audi-
toinnit.

7. Kasittelijan erityiset velvollisuudet

7.1. Késittelijalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia,
jollaisia voi aiheutua esimerkiksi véestotietolain mukaisesta rekisterdidyn turvakiellosta. K&sit-
telijan tulee mahdollisuuksien mukaan pystyéa rajoittamaan rekisterdidyn henkilGtietojen kasit-
telya osittain tai kokonaan Asiakkaan vaatimalla tavalla. Rekisterdidyn henkilGtietojen rajoitta-
minen ei saa johtaa muiden rekisterissd olevien henkil6tietojen rajoittamiseen, ellei Asiakkaan
ja Kasittelijan kesken kirjallisesti toisin sovita.

7.2. Ellei toisin sovita, Kasittelija on velvollinen yllapitamé&an luetteloa rekisteroityjen henkilGtietojen
oikaisuista, poistoista tai kasittelyn rajoituksista. Luettelo on luovutettava pyydettaessa Asiak-
kaalle.

8. Tietoturvaloukkaukset

8.1. Kasittelijan on ilmoitettava Asiakkaalle kirjallisesti tietoonsa tulleesta henkilGtietojen tietotur-
valoukkauksesta ilman aiheetonta viivytysté. Liséksi K&sittelija sitoutuu ilmoittamaan Asiak-
kaalle kirjallisesti ilman aiheetonta viivytystd muista Kasittelijan tuottaman palvelun olennai-
sista hairio- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisteroéityjen asemaan ja oikeuk-
siin. lImoitukset voivat sisalté4 salassa pidettavia tietoja, misté syysta ilmoitus lahetetaan Asi-
akkaalle salattuna sahkopostina osoitteesta tietosuoja@senaatti.fi. Imoituksen otsikosta on
kaytava selvasti ilmi, liittyyko ilmoitus henkilGtietojen tietoturvaloukkaukseen vai muuhun héi-
rio- tai ongelmatilanteeseen.

8.2. Kasittelijan on annettava Asiakkaalle vahintédén seuraavat tiedot tietoturvaloukkauksesta tai
vastaavat tiedot muusta olennaisesta hairio- tai ongelmatilanteesta:

1) kuvattava henkilotietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan asi-
anomaisten rekisteroityjen ryhnmat ja arvioidut lukumaarat seké henkildtietotyyppien ryhmat
ja arvioidut lukumaarat;
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2) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisatietoja;

3) kuvattava henkilttietojen tietoturvaloukkauksen todenndkoiset seuraukset; seka

4) kuvattava toimenpiteet, joita Kasittelija ehdottaisi tai joita se on toteuttanut henkilotietojen
tietoturvaloukkauksen johdosta ja tarvittaessa my0ds toimenpiteet mahdollisten haittavaiku-
tusten lieventamiseksi.
Kasittelijan on dokumentoitava henkilotietojen tietoturvaloukkaukset ja niihin liittyvat toi-
menpiteet ja sailytettdvd dokumentaatiota siten, etta se on pyynndsté Asiakkaan saatavilla.

9. Muut ehdot

9.1

9.2.

9.3.

9.4.

. Asiakkaalla on oikeus muuttaa, tdydentad ja paivittaa Kasittelijalle antamiaan henkildtietojen
kasittelya ja tietosuojaa koskevia kirjallisia ohjeita. Nama ohjeet voivat olla henkildtietojen ka-
sittelyd tai tietosuojaa koskeviin teknisiin tai organisatorisiin toimenpiteisiin liittyvia muutok-
sia, taydennyksia tai paivityksia. Kasittelija tekee tarvittavat muutostyot Asiakkaan ohjeiden
mukaisesti. Jos Asiakkaan Kasittelijalle antamat ohjeet tai niiden muutokset edellyttavat Pal-
velusopimuksen muuttamista, tehdéén sopimusmuutos Palvelusopimuksessa sovitun menet-
telyn mukaisesti. Jos Asiakkaan ohjeet aiheuttavat Kasittelijéalle olennaisia muutostoita (yli yksi
(1) henkilotyopaivaa), Asiakas vastaa lisakustannuksista erikseen sovittavalla tavalla. Kasittelija
ja muut henkilotietojen kasittelijat sitoutuvat noudattamaan néitd muutettuja, tdydennettyja
tai paivitettyja ohjeita.

Ellei Palvelusopimuksen mukaisista palvelutasovaatimuksista muuta johdu, Kasittelij& sitoutuu
reagoimaan viimeistaan 72 tunnin kuluessa Asiakkaan yhteydenotosta ja vastaamaan viimeis-
taan 10 paivan kuluessa tietosuojaa koskeviin Asiakkaan palvelupyyntoihin tai reklamaatioihin.
Tietoturvaloukkauksiin sovelletaan kuitenkin edelld todettua.

Sopijapuolet ymmartavat, etta Kasittelysopimusta tehtéessa tietosuojaa koskeva lainsaadanto
on muutostilassa. Jos kyseiseen lainsdadantdon tai sita tai sen tulkintaa koskeviin suosituksiin,
ohjeistuksiin tai maarayksiin tulee muutoksia, jotka vaikuttavat Asiakkaan asemaan tai velvol-
lisuuksiin tai tassé Kasittelysopimuksessa maariteltyihin velvollisuuksiin tai vastuisiin, tata K&-
sittelysopimusta voidaan tarvittaessa niilta osin tarkistaa. Jos tahan Kasittelysopimukseen teh-
daan sellaisia muutoksia, joista aiheutuu Kasittelijalle olennaisia lisékustannuksia (yli yksi (1)
henkil6ty6péaivad), niiden korvaamisesta voidaan sopia erikseen. Kasittelija ja muut henkilGtie-
tojen kasittelijat sitoutuvat noudattamaan kyseisté tarkistettua K&sittelysopimusta.

Kasittelijan vahingonkorvausvastuu on maaritelty Palvelusopimuksen liséksi sovellettavassa
lainsdadannossa. Toimivaltaisten viranomaisten maaraamien hallinnollisten sanktioiden tai re-
kisterdidyn taman Kasittelysopimuksen perusteella esittdmien vahingonkorvausvaatimusten
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vastuut kohdentuvat henkilGtietojen rekisterinpitgjalle ja kasittelijalle lainséddannossa saade-
tyn mukaisesti. Jos sopijapuoli on EU:n yleisen tietosuoja-asetuksen 82 artiklan 4 kohdan mu-
kaisesti maksanut rekisterdidylle korvauksen aiheutuneesta vahingosta, on talla sopijapuolella
oikeus Palvelusopimuksessa sovittujen vastuunrajoitusten rajoittamatta perid samaan tieto-
jenkasittelyyn osallistuneelta toiselta sopijapuolelta se osuus korvauksesta, joka vastaa kysei-
sen toisen sopijapuolen tietosuoja-asetuksen mukaan maaraytyvaa vastuuta aiheutuneesta
vahingosta.

9.5. Kaikkia Palvelusopimuksen ehtoja, mukaan lukien lain valintaa ja riidanratkaisua koskevat eh-
dot, sovelletaan tahan Ké&sittelysopimukseen. Palvelusopimuksessa voidaan tdsmentaa tdmén
Kasittelysopimuksen ehtoja. Jos Ké&sittelysopimuksen ja Palvelusopimuksen ehdot ovat ristirii-
dassa keskenaan, sovelletaan ensisijaisesti K&sittelysopimuksen ehtoja.

10. Kasittelytoimien kuvaus

10.1. Kohdassa 10. kuvataan yleisella tasolla kasittelytoimet, joita Kasittelija henkilGtietojen kasit-
telijand voi tehd& Asiakkaan puolesta, henkilGtietojen tyypit seka kasiteltavat henkilttiedot.
Kasittelytoimet kuvataan tarkemmin Palvelusopimuksessa.

10.2. Kasittelyn luonne ja tarkoitus: K&sittelija k&sittelee Asiakkaan lukuun henkilGtietoja Palve-
lusopimuksessa sovitun toimitilojen vuokrauksen tai toimitiloja koskevien palvelujen tuotta-
miseksi (esim. kulunvalvonnan paakayttdpalvelut, aula- ja vartioimispalvelut, kokousvaraus-
jarjestelmat, vierailijajarjestelmén henkilétiedot, hallinnon tilahallinnan henkildtiedot, avain-
ten hallinnan henkilGtiedot).

10.3. Kasittelija kasittelee Asiakkaan puolesta Palvelusopimuksessa sovitun palvelun tuotta-
miseksi seuraavia Asiakkaan henkilOrekisteriin/henkilorekistereihin kuuluvia:

o rekisteroityjen ryhmia: mm. Asiakkaan tydntekijat tai muut henkilt, joiden tietoja
Asiakas on antanut Kasittelijalle Palvelusopimuksen tayttamiseen liittyen.

0 henkilotietoja: mm. Asiakkaan tyontekijan tai muun henkilén nimi, puhelinnumero,
sdhkopostiosoite, asema, tehtévé ja toimipaikka organisaatiossaan, kayttajatunnus,
henkil6tunnus, kiinteiston teknisten valvontajarjestelmien sisaltamat tiedot, auton
rekisteritunnus.

10.4. Henkilotietojen kasittelyn kesto: K&sittelija kasittelee tassa liitteessé yksiloityja henkilotie-
toja korkeintaan Palvelusopimuksessa sovitun sopimuskauden ajan.

11. Voimassaolo ja sopimusmuutokset
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11.1. Kasittelysopimus tulee voimaan, kun molemmat sopijapuolet ovat sen allekirjoittaneet.
11.2. Kaikista muutoksista tai lisayksista tahan Kasittelysopimukseen sovitaan kirjallisesti.

11.3. Kasittelysopimuksen voimassaolo paattyy kunkin Palvelusopimuksen osalta, kun Palveluso-
pimuksen voimassaolo paattyy Palvelusopimuksen paattymista koskevan ehdon mukaisesti
tai se irtisanotaan tai puretaan Palvelusopimuksen ehtojen mukaisesti ja Palvelusopimukseen
perustuva henkilotietojen kasittely on paattynyt. Kasittelysopimus on voimassa niin kauan
kuin Asiakkaan ja Késittelijan vélilla on voimassaolevia Palvelusopimuksia tai sopijapuolilla on
henkil6tietojen kasittelytoimiin perustuvia velvoitteita toisiaan kohtaan.

11.4. Kumpikin sopijapuoli voi irtisanoa Kasittelysopimuksen 12 kuukauden irtisanomisajalla. Mi-
kali K&sittelysopimus irtisanotaan, sopivat sopijapuolet hyvassa yhteisymmarryksessa henki-

I6tietojen kasittelysta EU:n tietosuoja-asetuksessa tarkoitetulla tavalla ja asetuksen velvoit-
teet tayttaen.

11.5. Velvoitteet, joiden on niiden luonteen vuoksi tarkoitus séily4 voimassa tdman Késittelysopi-

muksen voimassaolon paattymisesté riippumatta, jadvat voimaan Kasittelysopimuksen
paattymisen jalkeen.

11.6. Selvyyden vuoksi todetaan, etté Kasittelijan tamén Ké&sittelysopimuksen ehtoja koskeva so-
pimusrikkomus katsotaan myos Palvelusopimuksen rikkomukseksi ja siihen sovelletaan Pal-
velusopimuksen sopimusrikkomusta koskevia ehtoja.

12. Sopimuskappaleet ja allekirjoitukset

Tat4 Kasittelysopimusta on tehty kaksi samasanaista kappaletta, yksi kummallekin sopijapuo-

lelle.

Tampereella : .2021 : . 2021
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